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PANORAMA GERAL

APRESENTACAO

O Plano Estratégico e Diretor de Tecnologia da Informacao e Comunicac¢do do ITERJ tem como objetivo
atender as necessidades de tecnologia da informacdo e comunicacdo da autarquia e alinhar aos seus
respectivos objetivos estratégicos aos do Governo do Estado, visando apresentar as diretrizes e
orientacdes necessarias a definicdo de processos, indicadores, métodos e controles para a conducdo dos

projetos e servicos de Tecnologia da Informagdo e Comunicacgéo (TIC).

Nesse sentido, ele auxiliard na priorizacdo e otimizacdo da aplicacdo dos recursos, bem como na
definicdao de politicas para obtencdo dos recursos financeiros necessarios para o alcance dos objetivos
preconizados neste PEDTIC. E composto, em linhas gerais, por principios e diretrizes, por referencial
estratégico de TIC, inventdrios de necessidades, estratégias de gestdo de pessoal, plano de acdes e

metas e de gestdo de riscos ao cumprimento de suas defini¢des.

Com abrangéncia institucional, este PEDTIC contemplard as iniciativas das diretorias e da Presidéncia
deste drgdo por um periodo de 2 (dois) anos, com vigéncia de 1° de janeiro de 2021 a 31 de dezembro
de 2023.

INTRODUCAO

O Instituto de Terras e Cartografia do Estado do Rio de Janeiro (ITERJ) é entidade autdrquica,
vinculada a Secretaria de Estado das Cidades (SECID), dotada de personalidade juridica de
direito publico, criada pela Lei n.2 1.738, de 05 de novembro de 1990.

O ITERJ é o executor da politica fundidria do Estado, tendo como atribuicdo constitucional —
prevista no artigo 248 da Constituicdo Estadual do Estado do Rio de Janeiro e no inciso VI,
artigo 27 do Ato das Disposicées Constitucionais Transitérias (ADCT) — democratizar o acesso a
terra das familias de baixa renda em territdrios urbanos e rurais (moradores das favelas e das
comunidades nas cidades e agricultores familiares no campo), intervindo na solucdo dos

conflitos fundiarios e nos processos de regularizacdo fundiaria de forma pluridimensional.

Para garantir a permanéncia das familias na terra, além da titulacdo, o ITERJ promove o
desenvolvimento sustentdvel dos assentamentos urbanos e rurais com intervencdes
urbanisticas e projetos geradores de trabalho e renda. Assim, além da legalizacdo e da
organizacdo do espaco, também sdo desenvolvidas acdes voltadas para aspectos econdmicos e

sociais, de forma a atender demandas de cada comunidade e de implementar programas
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governamentais.

DOCUMENTOS DE REFERENCIA

DR1 Art. 37 da Constituicdo da Republica Federativa do Brasil de 1988. “Art. 37. A
administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade,

moralidade, publicidade e eficiéncia [...].”

DR2 Art. 74 da Constituicdo da Republica Federativa do Brasil de 1988. “Art. 74. Os Poderes
Legislativo, Executivo e Judicidrio manterdo, de forma integrada, sistema de controle interno
com a finalidade de: | - avaliar o cumprimento das metas previstas no plano plurianual, a
execucdo dos programas de governo e dos orcamentos da Unido; Il - comprovar a legalidade e
avaliar os resultados, quanto a eficdcia e eficiéncia, da gestdo orcamentaria, financeira e
patrimonial nos 6rgdos e entidades da administracdo federal, bem como da aplicacdo de

recursos publicos por entidades de direito privado [...]".

DR3 Art. 174 da Constituicdo da Republica Federativa do Brasil de 1988. “Art. 174. Como agente
normativo e regulador da atividade econ6mica, o Estado exercerd, na forma da lei, as funcbes
de fiscalizacdo, incentivo e planejamento, sendo este determinante para o setor publico e

indicativo para o setor privado.”

DR4 Comunica¢do do TCE-RJ Processo 108.938-5/2016 — Governancga de Tl na Administragdo
Estadual Relatério de Auditoria Governamental. Inspecdo Ordindria de Levantamento. Plano
Anual de Auditoria Governamental — PAG. Diagndstico da Situacdo de Governancga de TI.

Necessidade de aprimoramento.

DR5 Plano de Recuperagdo Fiscal O Plano de Recuperacdo Fiscal do ERJ é o documento
elaborado para ades3ao ao Regime de Recuperacao Fiscal previsto na Lei Complementar Federal
n? 159/2017, que visa o reequilibrio das contas publicas em compasso com as determinagdes
da Lei de Responsabilidade Fiscal — LC Federal n® 101/2000. E composto por lei ou por conjunto
de leis, por diagndstico em que se reconhece a situacao de desequilibrio financeiro e pelo
detalhamento das medidas de ajuste, com os impactos esperados e os prazos para a sua

adocao.

DR6 Programa Fazenddrio de Modernizagdo da Tecnologia da Informagdao — PROFIT

Recuperagdo da capacidade operacional e tecnoldgica para suportar os servigos existentes e
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demandas institucionais da SEFAZ.

DR7 Levantamento de Governanga de Tl 2014 — TCU Modelo de auditoria onde é avaliada a

situacdo da governanca de Tl na Administragdo Publica.

DR8 TADAT Ferramenta de Avaliacdo de Diagndstico de Administracdo Tributdria (TADAT)
projetada para fornecer uma avaliacao objetiva da saude de componentes-chave do sistema de
administracdo fiscal de um pais, focado em nove principais resultados de desempenho que

cobrem a maioria das fung¢Ges, processos e instituicdes da administragao tributdria.

DR9 MD-GEFIS O MD-GEFIS tem como principal objetivo contribuir para a melhoria dos
resultados da gestao fiscal, em especial aqueles relacionados com o aumento da transparéncia,

o incremento da arrecadacdo e a eficiéncia do gasto publico.

DR10 ABNT NBR ISO/IEC 38.500:2009 Fornece um framework para a governanca eficaz de TlI,
compreendendo principios para orientar os dirigentes das organizagdes, assim como apontar
normas técnicas aplicdveis para estruturar e avaliar os processos criticos de Tl. Tem por
objetivo prover padrées formais aos gestores de Tl, ajudando-os a cumprir as suas obrigacdes

legais, regulamentares e éticas no contexto da governancga e do gerenciamento da Tl.

DR11 ABNT NBR ISO/IEC 20.000-1:2011 Versa sobre gest3o de qualidade de servicos de TI. E a
primeira norma mundial especificamente focada na gestdo de servicos de Tl. Ndo formaliza a
inclusdo das praticas da ITIL, embora esteja descrito na norma um conjunto de processos de

gestdo que estdo alinhados com os processos definidos dentro dos livros da metodologia.

DR12 ITIL V3 Atualizacdo 2011 E um conjunto de boas praticas para serem aplicadas na
infraestrutura, operacdao e gerenciamento de servicos de tecnologia da informacdo e busca

promover a gestdo com foco no cliente e na qualidade dos servigos de TI.

DR13 ISO 27002:2013 A ISO 27002 (antes conhecida como ISO 17799) é uma norma
internacional contendo controles para a seguranga da informacdo. Deve ser usada como um
conjunto completo de controles para a seguranca da informacdo que funcionam como um guia

para a organizagao.

DR14 Guia Project Management Body of Knowledge (PMBOK) — 52 Edicdo O guia Project
Management Body of Knowledge (PMBOK) é um conjunto de praticas na gestdo de projetos

organizado pelo instituto PMI Brasil e é considerado a base do conhecimento sobre gestdo de
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projetos por profissionais da area.

DR15 Guia de boas praticas em contratacdo de solugdes de tecnologia da informagao — Ver. 1.0
- Brasilia, 2012 Esta publicacdao propde ajudar os gestores publicos a planejar as contratagdes

de Tl e evitar problemas ja conhecidos, de maneira consistente e sustentavel.

DR16 Framework COBIT 5 COBIT (Control Objectives for Information and Related Technologies)
é um modelo de boas praticas para a governanca de tecnologia de informacdo. Possui uma

série de recursos que podem servir como um modelo de referéncia para governanca da Tl.

METODOLOGIA APLICADA

Desde a sua fundacdo, nunca houve uma preocupa¢do para otimizacdo dos processos de
Tecnologia da Informacdo (Tl) no ITERJ. E possivel dizer que uma das principais disfungdes
burocraticas era a escassez de padronizacdo das atividades. Portanto, no ano de 2019 comecou
a se pensar sobre o desenvolvimento de acdes estratégicas para criar um departamento de TI.
O primeiro passo foi a reestruturacdo da organizacdo por meio do desenvolvimento de um
novo organograma e regimento interno. Isso teve inicio no primeiro quadrimestre de 2019,
guando o setor de planejamento se reuniu com os demais para o desenvolvimento e conclusdo
do regimento e propostas para um novo organograma. Apds aprovacao da alta administracao
em maio de 2019, os documentos foram remetidos no processo para a Casa Civil do governo
estadual. O segundo passo foi adocao do SEI-RJ para atividades-meio e concomitantemente o
mapeamento e melhorias dos processos finalisticos, em parceria com o Escritério de Processos
da Casa Civil e Governanca. Esse escritério foi responsavel pelo mapeamento das atividades-
meio prioritdrias no estado para implementacdo no SEl, bem como atuou em parceria com o
ITER] para o Mapeamento dos Processos Finalisticos do Instituto, tendo concluido o
mapeamento do processo de Regularizacdo Fundiaria de Areas Publicas, ja implantadas na base
de conhecimento do SEI-RJ. Agora, cabe ao ITERJ avancar no redesenho das atividades
finalisticas. Isso ja impacta nas atribui¢cdes do setor de informatica, pois levara a implementacao

de um setor de Tl efetivo.

A época, houve uma aproximacdo com a equipe da Secretaria de Ambiente e Sustentabilidade,
a qual o ITERJ era vinculado, para pensar em solucées que tornem a Tl uma secdo que
disponibilize e assegure, de forma qualitativa, o atendimento das demandas institucionais. Ao

longo deste periodo, a equipe de Tl se reuniu com os setores finalisticos e meios para coletar as
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necessidades de hardware e de software. Nesse contexto, comecou-se a desenvolver uma
politica de governanga e gestdo de TIC para a melhoria da prestagdo de servigos publicos e da

maximizagdo dos ganhos através do planejamento.

Diagnostico \
Defini¢do

Monitoramento NUCLEO Levantamento das
e Controle ESTRATEGICO | Necessidades

Manutencgdo

Plano de Agoes

Figura 1 - Metodologia Aplicada

Nucleo Estratégico - Definicdo das diretrizes estratégicas e consolidacdo da cadeia de valor da
ATI.

Diagndstico - Processo de identificacdo de melhorias, fraquezas, oportunidades e ameacas aos

valores e beneficios mapeados na cadeia de valor.

Levantamento das Necessidades (Inventario) - Identificacdo das acdes e investimentos
necessarios as operagdes internas da ATl, bem como descricdo das demandas de negdcio

mapeadas em conjunto com as respectivas areas.

Plano de Ac¢les - Agrupamento das ag¢des e investimentos em projetos e/ou portfélio de
projetos e aquisicdes necessarias a satisfacdo das necessidades levantadas e compativeis com o

orcamento institucional.

Monitoramento e Controle - Processos executados dentro da atividade de Governanga do

PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO |
6



PEDTIC com o objetivo de assegurar a viabilidade do Plano de Acdo do PEDTIC, por meio do

acompanhamento do plano de metas, bem como identificar e propor medidas de ajustes.

O planejamento estratégico contribui como elemento que facilita a analise de pontos fortes e
fracos, oportunidades e ameagas que influenciam no funcionamento organizacional e,
consequentemente, na qualidade das entregas realizadas e no alcance dos objetivos definidos.
Dessa forma, tal metodologia favorece o conhecimento do funcionamento das organizagdes
por meio de seus diversos processos, ou seja, processos sao “qualquer atividade que recebe
uma entrada (input), agrega-lhe valor e gera uma saida (output) para um cliente interno ou
externo. Os processos fazem uso dos recursos da organizagdo para gerar resultados concretos”
(Harrington, 1993). Dentre os elementos utilizados para a gestdo de processos, destaca-se a
cadeia de valor definida como o levantamento de toda a acdo ou processo necessario para
gerar ou entregar produtos ou servicos a um beneficidrio, permitindo uma melhor visualizacdo
do valor ou beneficio agregado nos processos e sendo utilizada amplamente na definicdo dos

resultados e impactos das organizagdes.

Por isso, o planejamento desenvolveu a cadeia de valor do ITERJ, composta pelos
macroprocessos da organizacao, para que seja possivel desdobrar seu funcionamento em
processos e subprocessos, em uma arquitetura que possibilita o alinhamento entre a estratégia,

e as atividades efetivamente realizadas.
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PRINCIPIOS E DIRETRIZES

Com a concepcao da cadeia de valor foi possivel estabelecer principios e diretrizes que

nortearao a atualizacdo, selecdo de agdes e projetos do presente PEDTIC.

PRINCIPIO/DIRETRIZ

PD1 | Aprimorar a aquisicao e entrega de produtos e servicos.

Identificar as demandas existentes e potenciais, de modo a atuar pré-ativamente,
PD2 | conhecendo as necessidades e as expectativas institucionais, na perspectiva do pronto

atendimento.

5D3 Providenciar resposta as demandas de produtos e de servicos, apresentando e
executando solugdes.

504 Responder de forma rapida, eficaz e plena, conferindo maior efetividade, bem como
ampliando a capacidade de resposta da administracdo para a execucdo da atividade fim.

PD5 | Dar agilidade e melhorar a qualidade dos produtos e servigos.

Proporcionar o bom desempenho da instituicdo, por meio da racionalizacdo dos
PD6 | processos de trabalho, o estabelecimento de padrdes e a reducdo da visdo segmentada

entre as diversas areas envolvidas.

Buscar eficiéncia, eficacia, economicidade e efetividade na sua atuacdo, de forma a
PD7
evitar a superposicdo de trabalhos e a ocorréncia de desperdicio.

g Planejar a renovacgao do parque tecnoldgico do ITERJ, incluindo recursos financeiros
PD
especificos para Tl no Plano Plurianual, na Lei de Diretrizes Or¢camentarias e na Lei

PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO |
9



Orcamentaria Anual, para a aquisicdo de novos hardwares e softwares.

PD9

Promover a capacitacao e treinamento dos profissionais de informatica.

PD10

Reestruturacdao Administrativa e Mapeamento de Processos do ITERJ, em fase de

aprovagao pelo Governo do Estado do RJ.

ACOMPANHAMENTO DO PEDTIC

Caberd ao Grupo de Trabalho do PEDTIC o acompanhamento do ciclo de vida, fornecendo todos

os subsidios nas fases de iniciagdo, monitoramento, controle e encerramento, para as areas

responsaveis pela execugdao dos projetos, assim como, a Presidéncia do ITERJ. O Grupo tem a

prerrogativa de dirigir o alinhamento das acdes e dos investimentos para o alcance dos

objetivos estratégicos da organizacdo, bem como prioriza-los, além de avaliar os resultados do

desempenho da TI. Deverdo ser realizados diversos procedimentos cujo objetivo sera a

manutencdo do PEDTIC. A seguir, destacamos algumas das principais acdes:

Formar, treinar e gerenciar os membros das equipes designadas para a execug¢dao do
projeto;
Obter, gerenciar e utilizar os recursos humanos, tecnolégicos e os processos de

gerenciamento de projetos;

Observar a utilizacdo das metodologias, normas e padrdes adotados para a execu¢ao

dos projetos;

Controlar, verificar e validar os produtos entregues durante a execucdo dos projetos;
Gerenciar os riscos, implementando as atividades necessarias as respostas aos mesmos;
Gerenciar, controlar e aprovar as mudangas;

Estabelecer e gerenciar os canais de comunicacdo dos projetos, tanto externos como

internos as equipes dos mesmos;

Coletar e documentar as licbes aprendidas e programar as atividades de melhoria nos

Processos,;
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e Realizar o monitoramento e controle continuo dos projetos;

e Identificar as necessidades de ag¢des preventivas ou corretivas para manter o
desempenho dos projetos dentro do previsto, devendo abordar todo o ciclo de vida,
incluindo coleta, medicdo e divulgacdo das informacbes sobre o desempenho,
identificando as areas que demandem atencao especial;

e As atividades de monitoramento e controle deverdao observar, no minimo, os seguintes
requisitos:

e Comparacdo do desempenho real dos projetos com o previsto;

e Coleta de informacdes para subsidiar relatérios de andamento, medicdes de progresso e
previsoes;

e Coleta de informacgdes sobre previsdes de custo e cronograma atuais.

REVISOES

Visando a manutencdo do equilibrio entre interesses e disponibilidade entre as partes, o

presente PEDTIC sera formalmente revisto a cada 12 (doze) meses. O processo se iniciard 30

dias antes da data de revisdao e compreendera as seguintes atividades a serem promovidas pela

equipe de administracao do PEDTIC:

Levantamento de novas necessidades junto aos representantes das areas de negdcio;

Levantamento de novas necessidades junto as equipes de TI;
Estudo sobre a viabilidade das novas necessidades;

Alinhamento entre as equipes de Tl e dreas de negdcio sobre alteragdes ou inclusdes de

demandas necessarias ao PEDTIC;

Atualizacdo e emissdo do novo documento revisado.

Por ocasidao da identificacdo da necessidade de mudanca, devera a mesma ser objeto de prévia

analise e justificativa técnica e de negdcio, seguindo as orientacdes do setor de planejamento

do ITERJ, ou a quem for delegada a competéncia.
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ORGANIZAGAO INSTITUCIONAL

O ITERJ é o executor da politica fundiaria do Estado, tendo como atribui¢ao constitucional —
prevista no artigo 248 da Constituicao Estadual do Estado do Rio de Janeiro e no inciso VI,
artigo 27 do Ato das Disposicdes Constitucionais Transitdrias (ADCT) — democratizar o acesso a
terra das familias de baixa renda em territdrios urbanos e rurais (moradores das favelas e das
comunidades nas cidades e agricultores familiares no campo), intervindo na solu¢do dos

conflitos fundiarios e nos processos de regularizacao fundiaria de forma pluridimensional.

Para garantir a permanéncia das familias na terra, além da titulacdo, o ITERJ promove o
desenvolvimento sustentdvel dos assentamentos urbanos e rurais com intervengdes
urbanisticas e projetos geradores de trabalho e renda. Assim, além da legalizacdo e da
organizacdo do espaco, também sdo desenvolvidas acdes voltadas para aspectos econdmicos e
sociais, de forma a atender demandas de cada comunidade e de implementar programas

governamentais.

ESTRUTURA ORGANIZACIONAL

A estrutura organizacional do Instituto de Terras e Cartografia do Estado do Rio de Janeiro vem
passando por transformagdes para garantir o cumprimento da legislagdo em vigor e promover a
exceléncia na gestao.

O diagrama a seguir representa a configuracao atual da organizagao no Instituto de Terras e

Cartografia do Estado do Rio de Janeiro.
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ESTRUTURA ORGANIZACIONAL DO INSTITUTO DE TERRAS E CARTOGRAFIA DO ESTADO DO RIO DE JANEIRO - ITERJ

7777777777
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Assessoria de _
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Diretoria de
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e Urbanistica

Diretoria de
Administracéo e
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Atendimento

Comunitario Geréncia de Geréncia de Cadastro

Projetos Fisico e Cartografia

Geréncia de
Recursos Humanos

PROPOSTA DE COMPETENCIAS DO SETOR DE TI

e Planejar, coordenar e executar atividades de consultoria, suporte técnico e participar de
projetos que envolvam tecnologia da informacao;
® Pesquisar, propor e implementar solucdes de ferramentas digitais para

armazenamentos de dados, conforme demanda dos setores da entidade;

e Supervisionar e desenvolver atividades que permitam implantacdo, suporte,

manutencao e conservagao dos softwares, redes e equipamentos de informatica;

® Proceder a andlises técnicas das solicitagdes de equipamentos e materiais de

informatica;
® Propor politicas e procedimentos de uso dos servigos de rede no ambito do ITERJ;
® Propor politicas e procedimentos de manutencao de equipamentos no ambito do ITERJ;
® Propor politicas e procedimentos de seguranca da informacdo no ambito do ITERJ;

e Zelar pelo funcionamento da rede e de seus acessérios, informando ao Presidente

qualquer risco ou dano detectado nos sistemas;

e Controlar a utilizacdo de maquinas e sistemas ligados a rede e uso dos servicos de rede

de acordo com as politicas definidas para o ITERJ;
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® Propor e participar de projetos que envolvam tecnologia da informacao.

PONTOS FORTES, FRACOS, AMEACAS E OPORTUNIDADES

A Andlise SWOT é uma ferramenta utilizada para viabilizar a andlise de cendrio interno e
externo (ou andlise de ambiente), servindo como base para gestdo e planejamento estratégico
de uma organizacdo. Trata-se de um método que possibilita verificar e avaliar os fatores

intervenientes para um posicionamento estratégico da area de Tl no ambiente em questdo.

Tem como objetivos principais efetuar uma sintese das analises internas e externas, identificar
elementos chave para a gestdo, o que implica estabelecer prioridades de atuacdo e preparar
opgOes estratégicas: analise de riscos e identificagcdao de problemas a serem resolvidos. Ao longo
da elaboragdo deste PEDTIC, foi realizado um trabalho no sentido de identificar as forgas e as
fraquezas dos processos internos de competéncia da ATI, seguido da identificacdo das
oportunidades decorrentes de fatores favoraveis verificados no ambiente onde o Instituto
opera, bem como as ameacgas decorrentes de fatores desfavoraveis e mudangas sazonais ou
permanentes do ambiente externo. O resultado dos estudos realizados permite entender
melhor o ambiente organizacional da Tl e auxiliar na busca de formas de se evoluir a gestao,
corrigindo as fraquezas e ameacgas encontradas e alavancando as forgas e oportunidades

identificadas.

A tabela a seguir apresenta o resultado da analise dessas atividades

Ambiente Interno Ambiente Externo

Oportunidades

Expertise Técnica: O instituto possui ) o
) o Aprimoramento das praticas de Governanca de Tl do Estado
uma equipe de profissionais altamente ) ) ) o
N do Rio de Janeiro por meio das diretrizes do PRODERJ.
qualificados

PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO |
14



Reputacdo Estabelecida: O Instituto de
Terras e Cartografia do Estado do Rio de
Janeiro pode se beneficiar de uma
reputacao sélida acerca dos processos
de regularizagdo fundiaria, o que pode
atrair colaboradores, parceiros e
stakeholders interessados em
desenvolver solugGes para os problemas

de ordem habitacional.

Parcerias Estratégicas: Possibilidade de colaboragcées com
outras instituicdes publicas com o objetivo de trocar
conhecimento Util para a instituicdo, como por exemplo,

técnicas geoprocessamento.

Conhecimento Regional: Mantém um
profundo conhecimento das terras e

geografia do estado do Rio de Janeiro.

Inovacdo Tecnoldgica: Adogdo de novas tecnologias, como
aprendizado de mdquina e inteligéncia artificial que podem

auxiliar e melhorar os processos da autarquia.

Fraquezas

Desenvolvimento Econémico: recuperacdo da economia
pds-pandemia que possibilita um maior de arrecadamento

de recursos para 6rgdao em questdo.

Ameacgas

Resisténcia a Inovagdo: resisténcia a
adocao de tecnologias mais recentes por

parte dos funciondrios.

Mudancas Politicas: Alteracdes nas prioridades politicas

podem afetar o financiamento e as operacgées do instituto.

Equipamentos Tecnoldgicos Obsoletos:
A presenca de equipamentos de
tecnologia desatualizados representa
uma fraqueza significativa, pois pode
prejudicar a eficiéncia operacional do
instituto e limitar sua capacidade de
aproveitar plenamente os avangos
tecnoldgicos disponiveis no campo da

cartografia e geoinformacao.
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INVENTARIO DE RECURSOS DE TIC

Os itens identificados durante o trabalho de levantamento tratam dos recursos de TIC
existentes no ITERJ, para os quais existe total gestdo e controle. Compde ainda esse acervo de
recursos, a listagem de todos os bens, recursos materiais e humanos, portais, software,

infraestrutura, entre outros ativos disponiveis. Essas informacdes encontram-se disponiveis no

ANEXO | - Inventdrio de Recursos de TIC, que lista os sistemas identificados durante a
abrangéncia deste documento. Outras informacdes poderdo compor a lista em eventuais

revisdes, conforme o processo definido neste documento.

INVENTARIO DE NECESSIDADES

As necessidades identificadas durante o trabalho de levantamento tratam de demandas de TI
necessarias para a melhoria da gestdo e os processos que envolvem o uso de Tecnologia da
Informacdo. Compode ainda o acervo de necessidades, as acdes necessarias para aprimorar a
governanca e a gestdo de Tl com base na analise SWOT. Considerando o rol de necessidades
identificadas, foram escolhidas as consideradas estratégicas, alinhadas ao planejamento
Institucional e a priorizacdo realizada com base em critérios objetivos para elaboracdo do
PEDTIC.

O ANEXO Il — Inventdrio de Necessidades lista as principais demandas identificadas e
priorizadas para execu¢dao durante a abrangéncia deste PEDTIC. Outras poderao compor a lista
e poderdo ser priorizadas em eventuais revisdes do PEDTIC, conforme o processo definido

neste documento.

PLANO DE METAS E ACOES

Devido aos poucos recursos financeiros e humanos disponiveis, as necessidades de Tl do ITERJ
serdo resolvidas de acordo com as disponibilidades desses recursos. O ITERJ tem necessidades
de atualizacdo do seu parque tecnoldgico. Quanto a parte relativa ao software, devido ao

mapeamento de processos que estd sendo desenvolvido concomitantemente com a
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implantacdo, estdo sendo identificadas necessidades de aprimoramento do CONCASE e de

desenvolvimento de novos sistemas. Foram, entdo, definidas prioridades que se apresentaram

viaveis diante da situacdo atual, com énfase no desenvolvimento de software.

Reducdo de gastos com insumos e

Area

Responsav

el

Executado

Implementar aluguel de . ) Tl — DIRAF
) manutencdo de impressoras SIM
impressoras - CHEGAB
obsoletas
Migracao do sistema CONCASE e | Solucionar problemas de seguranca T SIV
do site do ITERJ para php 7 detectados
Manutenc¢do do funcionamento | Manter os servicos fundamentais do T SIV
do parque tecnolégico atual ITERJ em operagao
L Criar uma estrutura de dominio para
Aquisicao de Computador ]
o ITERJ provendo mais seguranca e Tl Parcialmente
Servidor )
servigos.
Aquisicao de novos Substituicdo dos computadores com T SIV
computadores e notebooks mais de 10 anos de uso
Projeto para renovacao da Troca do cabeamento e aquisicdo de T NAO
Infraestrutura de Rede equipamentos de rede do CPD
Substituicdo das linhas analdgicas N
Migragdo para Telefonia Dlgital ) o Tl NAO
por linhas digitais
Desenvolvimento de Aplicativos | Desenvolvimento de aplicativos que T NAO
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visem atender as demandas da

Instituicdo

Alterar o site de acordo com as

Tl - N
Manutencao do site do ITERJ novas especificacdes solicitadas pela NAO
CHEGAB
direcao
Manutencgdo e desenvolvimento L
) ) De acordo com solicitagdes dos
de novas funcionalidades no Tl SIM

departamentos
CONCASE

GESTAO DE RISCOS

O plano de Gestdo de Riscos do ITERJ é de grande importancia para as metas e acbes do
PEDTIC, gerenciando e mitigando os riscos que podem afetar a execucdo das tarefas da
Organizacdo. Os riscos sao analisados no nivel de probabilidade e impacto de ocorréncia, dando

transparéncia nas descricdes abaixo.

IMPACTOS

Alto Afeta significativamente o desenvolvimento, prazos, custos e recursos.

o Afeta o orgamento, pode gerar retrabalho, mas o cronograma precisa ser
Médio )
mantido.

Baixo Afeta o projeto, mas ndo interfere no custo e cronograma.
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PROBABILIDADES

Baixa Dificilmente ocorrera
Média Pouca chance de ocorrer
Alta Poderd ocorrer

TRATAMENTO DE RISCOS

Enquanto o risco estiver identificado e registrado no plano de
Aceitar gerenciamento de riscos, ndo tomar nenhuma acdo. Caso ocorra,

decidir como lidar com ele.

Evitar Modificar completamente as a¢des planejadas para evitar o risco.

Transferir Transferir o impacto e gestao do risco para outra pessoa.

PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO |
19



TABELA DE GESTAO DE RISCOS

Descrigao

do Risco

Descrigao

do Impacto

Probabili
dade

Impacto

Tratamento

Descrigao do Tratamento

Contingéncia

Seguranca Cibernética Possiveis violagdes Alta Alta Evitar Implementar medidas de seguranca Desenvolver um plano
de seguranca robustas, como firewall, deteccdo de de resposta a
resultando em intrusdo e treinamento de conscientizagdo | incidentes cibernéticos
roubo de dados, em seguranga. e realizar auditorias
interrupgao de regulares de seguranca.
operagdes e danos a
reputagao.
Desatualizagao Desatualizagao Médio Média Aceitar Atualizar tecnologias a medida que se Monitorar
Tecnoldgica tecnoldgica pode tornam obsoletas, priorizando aquelas continuamente as
impactar a eficiéncia com maior impacto nas operacgdes. tendéncias tecnoldgicas
e a competitividade, e planejar atualizagGes
mas o impacto conforme necessdrio.
direto ndo é critico.
Falhas em Atualizagbes | Atualizagdes de Alto Média Evitar Criar procedimentos que garantam a Manter backups e um

de Software

software mal
implementadas
podem resultar em
interrupcdes nos
sistemas ou

incompatibilidades.

verificacdo e atualizagdo dos softwares.

ambiente de teste para
reverter as atualizagOes

em caso de falha.
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sistemas e as
melhorias na ordem

de priorizagdo

execugao e no

término das tarefas.

decisGes dos departamentos

Perda de Dados A perda acidental ou | Alto Alta Evitar Implementar politicas rigorosas de Realizar testes de
intencional de seguranca de dados, criptografia e recuperagdo de
dados criticos pode backups regulares. desastres e manter
ter sérias copias de backup.
consequéncias para
aoperagdoea
integridade do
instituto.

Problemas de Dificuldades na Médio Baixa Evitar Especializar o corpo técnico de tecnologia. | Realizar testes de

Integragdo de Sistemas | integra¢do de integracdo regulares.
sistemas podem
resultar em
ineficiéncias e na
incapacidade de
compartilhar dados
de maneira eficaz.

Implantar os novos Dificuldade na Média Médio Evitar Maior participagdo do setor de Tl nas Reunir com os setores

interessados para

redefinir prioridades

FATORES CRITICOS PARA EXECUGAO DO PEDTIC

Determinados fatores sdo essenciais para o sucesso da execug¢do deste PEDTIC, pois derivam das condi¢des fundamentais para a sua
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implantacdo e obtencdo dos resultados desejados. Com base no diagndstico feito neste plano, foram identificados os seguintes

fatores:

e Envolvimento da alta administracao;

e Participacdo e envolvimento das areas de Tl e de negdcio;

e Relacionamento e a comunicagdo entre as partes interessadas;

e Avaliacdo continua deste plano;

e Garantia dos recursos orgamentarios e financeiros necessarios;

e Garantia e gestdo do capital intelectual necessario.

ANEXO | — DESCRICAO DOS ATIVOS

Ativo (software)

Descrigao

Proprietario

Custaddia

Contéiner

Quantidade

Requisitos de

Seguranca

Concase Web De uma forma simplificada é um mini ERP Join Tecnologia Tl do Servidor
(empresa ITERJ Virtual no CPD
contratada) no PROBER Dados sigilosos
Plataforma de Plataforma de desenvolvimento de baixa MTM SERVIGCOS Hospedado na Dados sigilosos
Desenvolvimento codificagdo na modalidade de licenciamento DE MTM
de Baixa anual que venha unificar os servigos digitais INFORMATICA Tl
Codificagao oferecidos pelo ITERJ. LTDA.
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ATIVOS DE INFRAESTRUTURA

1. ATIVOS DE REDE (SWITCHES, ROTEADORES, HUBS, ACCESS POINTS)

TIPO FABRICANTE MODELO PROPRIO/L QUANT. DESCRICAO/ CAPACIDADE GARANTIA/ OBSERVACOES
OCACAO (SIM/NAO)
SWITCH OUTROS Planet FNSW- PROPRIO 1 24 Portas 10/100mbps Nao
2401
SWITCH HP V1905-48 PROPRIO 2 48 portas 10/100 Mbps mais Nao
2 portas 1000 Mbps SFP.
SWITCH 3COM Baseline 2250 PROPRIO 1 48p 100Mbps + 2 portas Nao
Plus Giga
3CBLSF50H
SWITCH OUTROS Encore PROPRIO 1 16 Portas 10/100/1000 Ndo
ENHGS- Mbps
1600X2
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SWITCH OUTROS Datacom 2104 LOCAGCAO 1 4 portas LAN Sim
G2 -EDD 10/100/1000Base-TX - RJ45,
2 portas WAN Opticas
1000Base-X - SFP,2 portas
WAN opticas 100/1000Base-
X - SFP

ROTEADOR CISCO 1905 LOCAGCAO 1 Sim Pertence a Oi.
ROTEADOR CIsco 1841 LOCAGAO 1 Sim Pertence a Oi.

3. SERVIDORES (RACK, BLADE, TORRE, ETC.)

PROPRIO . GARANTIA/ .
TIPO FABRICANTE MODELO - QUANT. DESCRICAO/CAPACIDADE - OBSERVACOES
/LOCACAO (SIM/NAO)
SERVIDOR DE LENOVO ThinkSystem PROPRIO 1 Computador servidor, tipo rack, SIM Acompanhado de Sistema

RACK SR650 V2-3yrs Warranty Operacional Windows
Server Datacenter 2022
SERVIDOR DELL Power Edge PROPRIO 1 Intel Xeon E5-2660 2.2 GHz, 16 Nao Roda Windows Server

TORRE 7620 GB RAM, 500 GB. 2012 Standard.

PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAOQ | 24




5. IMPRESSORAS

SERVIDOR MONTADO PROPRIO 1 Intel i5-2320 3.0 GHz, 4 GB Nao Roda Windows 7 e
TORRE RAM, 500 GB. funciona como servidor de
licenca autocad e arcgis,
sendo o servidor arcgis
virtualizado
SERVIDOR MONTADO PROPRIO 1 Intel i5-2320 3.0 GHz, 4 GB Nao SO Linux Centos 5.6 com
TORRE RAM, 500 GB. funcdo de proxy.
SERVIDOR MONTADO PROPRIO 2 Intel i5-2320 3.0 GHz, 4 GB Nado Hospedam pequenas
TORRE RAM, 500 GB. aplicagdes PHP/MySQL
para uso interno. Serao
migrados para um Unico
servidor. SO Linux.
4, ARMAZENAMENTO (STORAGE, NAS, SAN, TAPE LIBRARY, ETC.)
TIPO FABRICANTE MODELO PROPRIO/ Ne SERIE DESCRIGAO/ CAPACIDADE GARANTIA/ OBSERVAGOES
B (SIM/NAO)
LOCACAO
STORAGES IOMEGA StorCenter PROPRIO Capacidade:0a127TB./ 4 Nao Configurado em raid 5.
px4-300d baias SATA HDD.

TIPO FABRICANTE MODELO | PROPRIO/L QUANT. DESCRIGCAO/ GARANTIA/ OBSERVACOES
OCACAO CAPACIDADE (SIM/NAO)
MULTIFUNCION HP CM6040 PROPRIO 1 Impressora de grande Nao
AL LASER porte
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MULTIFUNCION HP Pro 400 PROPRIO Impressora de médio Ndo 2 paradas e 1 em mau
AL LASER MPF porte estado.
m465dw
JATO DE TINTA HP F2050 PROPRIO Jato de tinta pequena Ndo Uso individual
LASER HP 3015 PROPRIO Monocromatica Ndo Todas em mau estado e
funcionando com
dificuldades.
JATO DE TINTA HP K8600 PROPRIO Nao
MULTIFUNCION XEROX Sharp MX- LOCACAO Multifuncional de Sim Usada pelo protocolo e
AL LASER M365 grande capacidade e de pelos demais
muita impressao departamentos que
sofrem com problemas
de impressao.
JATO DE TINTA HP D2460 PROPRIO Ndo Uso individual.
MULTIFUNCION HP CP3525n PROPRIO Nao Parada com defeito.
AL LASER
PLOTER HP Designjet PROPRIO Ndo
500
PLOTER HP Designjet PROPRIO Ndo Parada com defeito.
T1300
MULTIFUNCION HP Officejet PROPRIO Ndo Uso individual.
AL JATO allin one
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LASER HP 600 M602 PROPRIO 1 Nao
MULTIFUNCION Epson L1455 PROPRIO 2 Multifuncional de baixa Ndo
AL JATO capacidade
6. WORKSTATION
TIPO QUANT. DESCRICAO
DESKTOP 85 Gabinete torre. Processador I5
terceira geragdao. 4GB RAM. HD 500
GB.
MiniDesktop 100 Mini desktop Positivo Master C6300

(ROHS) acompanha Windows 10
Professional e teclado USB ABNT2
positivo SK-6620 e mouse otico USB

Monitor LCD 100 Monitor LED 23,8' ACER CB242Y
75HZ
WORKSTATION 6 Computador, processador: suporte a
de Alto arquitetura 64 bits, 10 nucleos fisicos
Desempenho e 20 virtuais, 32gb de memoria, ssd

m.2 512 gb e 01 hd de 1t sata3 7.200
rom, unidade interface video: placa
de video dedicada de 12 gb de

memoria tipo gddré

Notebook 10 Configuragdes variadas.
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Notebook 20 Notebook avancado com tela de 14"
acompanhado de Windows 10

Professional, modelo Positivo

ANEXO 2 — INVENTARIO DE NECESSIDADES

DESCRICAO GRAVIDADE URGENCIA
Reformar o CPD visando atender a LGPD Grave Urgente
Renovar os equipamentos de informatica do ITERJ Pouco Grave Pouco Urgente
Desenvolvimento de novas funcionalidades no CONCASE Pouco Grave Pouco Urgente
Melhorar a interacdo entre as dreas meioe a Tl Pouco Grave Pouco urgente
Aprimorar a capacitacdo tecnoldgica do pessoal de Tl Pouco Grave Pouco Urgente
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